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ОПРЕДЕЛЕНИЯ 
В настоящем дО1'.-ументе используются следуJQЩие wрмины и их 

определения. 

Автомати31Jрова1111а.в система - систеJ\.,-а1 состоя.щnя из персонала 1t 
комплекса средств автоматизации его дсяТСJtьности, реализующая 

ипформационную техном1·юо вы:r~олнеаия установленl!Ых функцЮ\. 
Аутс11п1фн~.:ацна отnравотел11 да1111ых - подтверждение того, что 

отправител& полученных д.анных со<tтветствует эаяRJ1еt1щ,му. 

Безопаtt1ость nерсональн.ых даш1ых - состояние защищешюстн 
11ерсояальн:.ых даявых, хараtо-..ериз.уемое способностью пользователей., технических 

средств и 11нформзu11оню,~х технолоrнй обеспечить конфиденциальность, 
целостность и доступщх:ть персона,1ьных дан11ых при их обработке в 

ннформац~юнных системах псрсоналъных данных. 

Бнометр1Jческкс персональные данr1ые - сосде1rия1 которr,н~ 

характеризуют физиопоr-,.rческие особе.111 юсти человека и на основе которых 
можно устанооить его юrчлость, 6!UIIO~a:• фотографии, <n·rreч.a1к11 11а11ы1ев, образ 
сетчатки rлаза, особенности строения тела II друrую 11одоб11ую ·информацию. 

Блокирован.11е перс.ональных дан11Ы.J: - временное прекращен'Ис сбора, 

сист-емат...изацю,, нaкoJDJeH.tlЯ, исnоль:Jо.ваю1я1 распJХ)Стра1-1еuн.я1 персоналънЬL-х 

даинL1х1 в том числе 1:1х передачи. 

Внрус (ком11~ютер11ыil, 11ро1-раммный)- нспошrяемый проrраммныrt код 
11л11 1шrсрnретируемый набор 1шструкц11й, обладающий свойствам11 

несанJ<ц1юннрованноrо распростране,шя и самовос1·1роизведе1шя. СФда11нь1е 
дубликаты компьютерного вируса r,e всегда со,шцдают с оригиналом, но 

сохраняют способносtь к да.,1ьнейшему распространению и самовоспронзведенt1ю, 

Вредо1Jосюн1 11рограм~1а - программа, преднаэиаченнан пл~ 

осуществления нссаякционированноrо доступа JJ (юн,) возnе~стви• на 
11ерсоналъныс даиНЪlе или ресурсы 1шформациоrrноА системы персQнальньrх 
данных. 

Вс11о('tо1·ате"11ьные. -rexшtчec»(ue средства и системы - техниче,ские 

средства н снсrемы, не предназначенные для передач11, обработки и хранения 
персональных данных. усmнаwаш.аемые совместно с. тех.r11-1чес~а1~пr средствами и 

системами, предuазначешu,1мн n;111 обраб<Уrкн □ерсональных данных_ или в 

помещениях, 11 К01'0рых установлены информационные системы персональных 
данных. 

Досту11 и 011ерацпо,шу10 среду ~.:омnыотсра (1111формац11оиной системы 
nерсо11ал1,11ых да11JJых)- получе1111е nо-Jможности запуска ва вылолнение 

urra'Гl!ыx коман,ц, функций, процедур о,терац~юшюn системы (у1ш•П'Оже11ия, 

коm,рования, перемещения 0 т.n.), ис11OJшяе,fых файлов nриЮ1адиых программ. 

Доступ к 1шформа111111 - nозмож11ость получения ннформзцш, и ее 

исnоль.:юва11 1н1. 

Закш1доч1юе ycтpoiknю- элемент средства съема информации, скрьrrно 
вне.цряе~tый (закладываемый или вносимый) в места возможаоrо съема 
ннфорщщии (в том •теле в огрЮ1Щенне, конс-~рукцию, оборудован11е, предметы 



интерьера, тра11сгторт1tые средства, а таюке в технические средства и с11стсмы 

обработки информации). 

Защищаемая и111jюр'1ащ111- информаu,щ я:вляющаяся предметом 
собстве~шости и подлежащая защите в СООТВеJ'СТВIIИ с 1·рсбованитш правовых 
до1,умеlf00в 11ЛИ требованиями, устаиаwшваемыми собстве.нннком 11нформацш1. 

(fдеи-шф11ющня пр1tсвое1111е субьектам и объек:r-<1А1 доступа 
иде,п-ификатора и (шrn) сравнение nредъяw~яемого идентифиюrгора с перечнем 
присвоенных 1щс1-tтиф1Iка·горов. 

И.пформативш,11! cиn1aJ1 - ,лекrрические сщ-нм_ь1, акусп1чсские, 

электромаrнпrnые II друrие физ11чсские 1101~я, по параметрам кmvpьix может бьm, 
раскръrrа конфидевциалы~ая информ,щ11Я (персональные данные) 

обрабатываемая в ипформащюшюй сисl'еме 11ерсо11альныхданнь~х. 
11нфор"ационuая система персональных ,,_аиных (ИС11Дн)-

информационная система, представляющая с.обой совокупность персона:лъны.х 
данных., содержащихся о базе данных, а также ннфор:мацнонных технолоmй и 
rех11ичесю,,. средс·rв, 11озволяющцх осущесrWU1ть обработку таких 11ерсощ1,1ы,ых 

~ данных с нсnользованиеrу1 средств автоматизации нли без йсnолЬ301щщiя таю-1х 

средств. 

И11формацuош1ые технолоmи - процессы, методы поиска, сбора, 

><ранения, обраб<Уrк11, прсдосrаw~ения, раслростране1111я ,ш~юрмщош II способы 
осуществлеLШЯ таких процессов и методов. 

Использова11не персоuаJ1ы,ых да1111 ых - действия (оперзЦJfИ) с 
персоналы,ым.н дат11>1м11, сонершаемьrе оператором в целях принятия решений 

или соверwення нт~ых действий, порождающих юридические последствия в 

отношении субъе..,.,.а персонмьных данвы~ ит1 друп::1х. JШll. ш1бо JtНЪIM образом 
затраmвзющих права и свободы субъекта rrерсона.аь,,ых данных пли других лиц. 

Исто•шок )'Jl)()ЗЫ безопасносn, иJJформацнн - субъект дОСI)'Па, 
ы:rrериальuыil объект или ф~uичсскос явление, ЯШU11ощисся причиной 

возникновения уrрозы безопасности информацю,. 
Ко1rтролнруемая :io11a - просrранство (терр1rrория, здание, часть здания, 

по~1еще1ше), 11 1,.mopoi1 исключено некшпролируемос лребыва~ше посrорошшх 
JШЦ, а таюке транспортных, те><Аическ11х " нных материальных средств. 

Ко1.1фиденцнальностъ псрсоналы,ых да11r1ых- обязательное дrIЯ 

собтодешая оператором или иным получившим доступ к nерсоналъным данным 

111щом требование не допускать Ю( рослространенис без согласия субъекrа 

персональных данных или иал11чня иио1·0 законного основания. 

Межсетеоой экран - ло>.-алъное (одноъ.-омлонетпое) или функционально­
распределенное про.rрамм1-1ое (nрограммно-аппара111ое) средство (ком1111екс), 
реализующее КО!rrролъ за информаuиеll, ПОСI)'Пающей в ннфор.,шцнонную 
систему персональн.ыхданных и (1али) выходящей 11з w,формационной системы. 

Нарушиrеnъ безопасиосп1 персо,шлы,ых да,шых - ф11Зичесжос Jl1щo, 

случаiпю иmt nре,rщамереНJю соверша~ощее дейсшия, следствием которых 



является нарушение бе:зопаоносrn персонаrш1ых дш,ных при 1tX обработке 
тех11нчес1шми средсmамн в 11нформациоюшх системах перс~НаJJЬНЫХ данных. 

Веавтомат11знро&а111:1вя обраООТl\..""Э. nepco1taJ1ьn1:.a.x да11uых - обработка 
персонмьных данных, содержащихся в информационной системе nерсональкых­
да1-шь1х либо 11звлечен.ных из такоJ:1 с~1с,-емы1 СL1итается осуществленной без 
испоnъзования средств автома,-.изации (nеаО'Т'Оматиз11роuанной)1 сслн такие 

дсi:rствиSf с 11срсонал.ы1Ыr.п1 данными, как Rспользоваt111е. уточнение, 
распрострзяенне, ут-1и-ч1-оженве nерсонал1111ых данных в отношении каждоrо из 

субъектов персонаnьньrх данных, осуществляются пр" непосредственном )"rаст,ш 
чедовека. 

liедек.~ар111юва11ные возмож1юсn1 - фушщионаru.ные возможности 
средств вычислнтеm,rюй техники, не описаш1ые или не соотвеn.-~·вуюш,е 

ОПJJСШШЬL'd в документац1111, при использовании которых возможно аарушен11е 

конфиденШ1зльпосщ, достуш1ости или целоо11юсп1 обрабатъшаемой 
ивформаци_и. 

Несаu1щио1шрова1111ыii доступ (11еса111щно1шрова1шыс деiiспшя) ­

дОС'!)'II к 1шформацm1 или дейсrв11я с ,шформацней, нарушающие правила 
разrранич,щия доступа с использован11ем о.rrатных средств, предостззляемых 

информац1101п1ыми системами персональных данных. 

Носrпел.ь 1шформащ1н - физическое л,що иm, материальный объеh,, в 

том чиспе физическое r1оле, в котором информация наход>1т свое отражение в виде 
симво;ю11, образов, сиrнаJJов, техннчесЮ1Х реmен>1й и процессо11, 

количествеш1ых характеристик физических вел>1•11rн. 
Обез...чнчнванне nерсошмы1ы.х ца11 t1ых - дсtrо,·в«я, 6 результате которых 

невозможно опредеш:tтt.. принадлежность персональных данвых конкретJJому 

субъекту nерсо11альяыхданных. 

Обработка оерсональпых данных - действия (оr,ерац~ш) с 
персональньt,ш данными, вклю\\ая сбор, систематизацию, flакоплеm,е, хранение, 

уточнение (обноВJ1енне, изменение), использование, раслросrранен11е (о ·rом 
числе передачу), обсзличиван11е, блокнро11ание, уш1'Пожен.ие 11ерсональных 
данных. 

Общсдостуn11ыс 11ерсошш1.11ые дu-ю1ь1е - персональные данные, доступ 

неограниченного круrа 1111u к которым предосrа:в.пен с соrлас.ня с)'бъеl\'ТЗ 
персональных данных или на которые в соответстви.и с федералы1ыми законами 

11е распространяется требование. соблюден11я конф11де11w1альности. 
О11срuтор (персо1шлы1ых дан11ых)- государственный орган, 

муницнnальныlt орrап, юридическое иш, ф11зическое лнцо, орrанизующее н 

(или) осущес-rв.пяюшее обработку пе~наJJьных данных, а также определяющие 

цели и содержанне обработки персональных данных. 
Техш1><ескне средства 1111фор,\tа1~но11ной системы персональных 

да1шых - средства выч11сл11теаыюlt техники, ииформационно-вы,n~сmrrсльные 

комплексы и сети, средства и с.истемы передачи, приема и обработки ГIДн 

(средства и сисrе.мы звукоззш1с11, звукоус1111ення, звуковосrrронзведен1,я, 
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переговорные и телевизиош1ые уС'lройс-rва, средс-mа изготовления, 

тиражирования документов и другие техш,ческ:ие cpeдC'llla обработки речевой, 

1~,афической, в;щеQ- и букветпнIНфровой информации), проI1J11.,1мные средс-mа 
(011ерационные системы, системы управления базами данных и т.п.), средсrва 
защиты информаци11, применяемые в информацио11ных сис-гем11Х. 

Перехват (и11формu111ш) - неправ,щерное получение ннфорыации с 
••спользовани.ем техн•1ческоrо средстза, ос,уществляющеrо обн.аруженне, прием и 

обработку инфор,~аmвных с11гналов. 

Персональные данные - люба.я ннформзц-.1я, олJосящпяся к 
оnределе1-шому или определяемому t1a основании такой информации фи-зическому 

лицу (субъек-ту персонw~-ын . .ах даt111 ых), в том числе его фамилия, им.я, оТ"шс·rоо, 
год, месяц, дата и место рождения, адрес, семейное, соuиальное, 11мушествеnное 

положение, образование, профессия, доходы, другая l1Rформа11,Uя. 

Ообоч11ые зпектромап,11n,ыс НЗЛ)'ЧСIJИЯ н на.водюt - электромагнитные 

нзлуче,щя техн"ческ'их средс111 обработк11 за.1ш1JJ.1аемой информациll, 
воэ1-1н.кающне как nобо,111ое ЯВJiенне н вмэnа,1ные э.11ею-рн·ческн""ш с1111rмамн~ 
дейе1вующнми в их электрических и .маrниmых цепях~ а также 

~лсктромаrннтные наводки эrnx сигналов Ra токопроводящие mшии, конструкции 

и цепи питания. 

Полtгrнка «ч1,стоrо t"'I-Oлa» - компJ1екс орп}Нftзацнои11:ь.rх мсронрннп(Й, 
контронирующнх ОТС),.,'Сi!'Н1.е эаnисывания на бумажные носители ключей н 

атрибутов доступа (паролей) н хранения нх вблнsи объектов дос-гупа. 

Пол·ьзоваwль uнформацноuной системы 11срсо11u11ы1.ых да1п1.ых- JНшо1 
участвующее в функционировании 11нформацио1tной системы персональных 
данных илJ1 "спот,зу,ощее ре1уль-rаты се фунRционирования. 

Праоttла разгран1..-.1енt:tя досту11а - совокупность правм1 
реrламент11рующ11х права доступа субъе\<'ГОВ досrупа к объек-rам доступа. 

Программная закладка- код проrрамм.ы, 11ред1Jамеренно (Шесеюrьсn в 
nporpaм~ty с целью осуществи:rь yreчi<y, измениtъ, б.qокировать, у1mчтож:и-rь 
,шформацию и,111 у1ШЧ-ООЖИ1'Ь и моднфкцировать проf1Jаммное обеспе•енне 

ниформационно~ сисrемы персональных данных и (,шн) блок11ровать аппарашые 
средства. 

Програмl\1.1юе (r1роrрамм110.математичес1-::ое) воздействое -
несанкционированное воздсf.iствие из ресурсы авто).tUТltЗ.нIХJпа11ной 
11нформацноnnой системы1 осуществ:л.яемое с иснользовав.ием [}редо11осных 

,1р0f1Jамм. 

Раскрытие r1ер<:011аJ1ь11мх дз11111 .• 1х - умыш-ле-ннос или слу11айное 
нарушен.не ко.нфиденuиа.n 1;,нос1·н псрсона.r1ьных данных. 

Р1н.~ ·11ростра11еннс персоuальных щ:11111ых - действия, 11апраоле1шые на 

передачу лерсоналы!klХ данных определенному кругу л,щ (r1ередача 
персональных данных) нtш на ознакомление G- персоналъньп..ш данпыми 

uеоrраниченноrо J...l)yra лиц, в том чнсле обнародование персональных данных в 
средствах массовой информации. размещение в ~1.нфор"tащ1он.но-­
телекоммуии.кащ.юft11ы::< сетях и.'lн nре,nоста.1;1Ленйс. доступа к nсрсонзльным 

да1щмм каъ:нм.щtбо ·иным способом. 



Ресурс и1-1фор~1аuнош10U с11стсмы - нменоеан1-tый ::темеm системного. 

прикладного или аппзрзтно;о обеспечения функцнонироваНИ11 1tнформационной 

системы. 

Спсциал.ьные катсrори"lt 1:1срсо1шльных данных - персонзл:ьные данные* 
касающиеся расовоА, националъной np1t11aд.11eж11ocn1, поли-rичсс~шх взглядов, 
репиrиозных нли философских убеждени~, СОС'ГОЯu.ия здоровья и интимной 
жизни субъе ... 1а персональных данных. 

Средства вычнсл1rтелъ110ii тех1111кн - сово"упность программных ft 
технических ~лементов систем обработки данных, сrtособных ф)1;кциоиировать 

самостшrrельно или в составе других систем. 

C)VЬC>."J' дОС'J)'Па (субье .. ,.)- лицо 1ши процесс, действия которого 
регламентируются правилами разrранн•1ени.я доступа. 

Техннчес.,шй к.акал уте•rкн 11иформаrщн - COBO!<')'JТ!f(X,'Th ,1ос1rrеля 

информации (средсmа обраоооо1), фwжческой среды расrтростра1мrия 

информаnmного снrнала и средотв, которыми добывается защишасмая 
информация. 

,,,....__ Tpa11c11Ja1111ч11as. 11ере1'ача йерсонадь111:.1х дашtм.х - передача 

персона.,ьных данных оператором через Государственную границу Российской 

Федерации органу власти 11иостранноrо гоеуд.арства, физическому 11пн 

IOp~щи-чecкofli.ty шщу иностранного государства. 

Угрозы безопас11осnt персоналы,ых цаю1ых - совокуrтность условий и 

фattropon, создающих опасность несанкционированно11:>, в то,.< qисле с.пучайноrо, 

дос,уnа к персональным дан!fь,L,1, результатом которого ,южеr стать 

ун,1'\ТОжение, изменеюJе, бло~<ирование, копирование, распростране,rие 

персональных данных, а также иных несанкцио,шрованньrх де1krвнf1 при нх 

обработке в_информационнои системе персональных данных. 

Ушrчтоженне персональ11ых даш1ых - действия, в результате которых 
невозможно ВОСС1'!1НО.l!НТЬ содержание персональных данных в ,ш~юрмапионно~ 
системе персональных данных или в резул·ьт-.rrе которых уничтожаются 

материальные носители персональных данных. 

Уте,, .. .,, (защ11щаемоii) 11нформаци11 по тех,шчсекмм ка11ала>1 -
11е1<онтрО1Тирусмсе распросq,анение информащш от tIOCIП'CJIЯ защf!1Шlемои-

информацш1 через физическую среду до тсхн11ческоrо средсnа, 

осуществляющего перехват 1111формщии. 
Учрежде1111< - мr1нr<с1·ерство здравоохранения Нижегородской обласn1. 

УнзвнhllК."IЪ - слабосп в срсдсmах защиты, котор)10 можно использова-гь 

дг1я нарушения системы HJfll содержащеl\ся в пе~! 1{11фор~tЗ1ШИ. 

Цсшх:шостъ rшформацмп- способ11осrь средства вычистrrельной 

техники или автоматизироsанной системы обеспе•111вать неизменносrь 
и11форм3дИи в условиях спучаююrо wиm1 преднамеренного искажен11J1 
(разрушения). 
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 
АВС-антив11русные средстоа 
АРМ-автоматизнроьанное рабочее место 

ВТСС- вспомоrател:ы,ые техническ11е средства и с11стемы 
ИСПДн- н11формац~:юн11ая система персональных данных 
КЗ - контролируемая зона 

лвс- J10 .... ·алы1ая ВЫЧИС11111'еJIЫlая L'e"J'b 

МЭ - межсетевоli экран 
нед - несашщ11онирова11НЫ1! доступ 

ОС-операционная система 

ПДн - персональные данные 

ПМВ - программно-математическое оозде~ствие 
ПО-nporpaммnoe обеспечение 

ПЭМИН - побочные эле1,.-тромаn-urrные излучения и наводки 
САЗ - снстема анализ~~ эащнщенностн 
СЗИ - средСТl!З защиты няформащш 

СЗПДн - система (подсистема) защ11ты персоиалы,ых даш,ых 

СОВ - с11стема обн.ару,кення вторже"ий 
ТКУ И - тех,~нческне кана.'11>1 утечки ннформац,m 
УБJЩн -у,-рооы безопасности 11ерсоналъных.данных 
МЗНО -М101истерс-тао здравоохранения Нижегородской области. 



,,... 

J Общ11е пощrме1111я 
Целью настоящей Пошrгики является обеспечение безопасности объектов 

3ЭШИТЫ ·мЗНQ ОТ всех ВИДОВ угроз, внешних lt ВНутреННИХ, УМЫШЛеНIIЫХ И 
uепреднамеренньrх, ми~щми:;,,uня ущерба от возможной реалнзащш угроз 
безоnасностн ПДн (УБПДн). 

Бе:зопасность персональных данных достигается путем исключения 

несанкционированного, в том числе случайноrо, достула к мсрсонаrrьАым 

данн~м, резуJLьта:rом кotoporo .може-r стать уни,rrоже11иеt изменение, 

блокиро1З-Эние, коп11рuоавие. распространение персональных дакиых, а также 
ш1ых нссанкщюнированных действнil. 

Информаuия и. связанные с ней ресурсы доm,шы быть достулsы мя 
авторизова.вных пользователей. Дот.кuо осуществля1·ься своевременное 
обнаружение и реаrирова1ше на УБПДн. 

Должно осуществл;пься r,редотвращсние преднамеренных ю,и СJ1у<1айных, 

частичных или nол1ть1)(. не-санкционированных модифн.каuий ~Iл1I УJ:IИЧТожения 

даи1t:ых. 

Состав объектов зашИ1'ы 1Jре1.tстав11ен в Перечне персоналы11.,1.х данных, 

подлежащnх защ~1тс. 

Состав ИСПДв подлежащих эашите, предстnв.r1еt1 о О,,1ете о результатах 

проведения в,rутренне/:\ nроверк" , 
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2 Область дсйств11и 
Требоmншя настоящей llолит..ики распространяются на всех со·1-рудников 

МЗНО (wта·rньrх, временных, работающих по коитраКТ)' и т.n.), а также всех 
прочих л,щ (подрядчики, аудиторы 11 т.п.). 
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3 Система защиты nерсоиаJ1ьиых даииых 
Система защиты персональных данных (СЗПДн), строится на основани11: 
- ОТ'!ета о резу11ьтатах проведения внутренней проверки; 
- r1ереч1-1я персональных данных, подлежащих защите; 

- акта классиф,:r-кации ю~формаuи.онной системы персонал.ып.1х дwшых; 
- модеsш угроз бооопасяостн nерсоналы1ых дащ>1u1х; 
- положения о рюrраничен:ии прав дооrула 1' обрабатываемым 

персоналы1ым данным; 

- руко,юд,1щих докуме11тоu ФС1-.ЭК н ФСБ России. 

На основан1m этих документов определяется необходимый уровень 

защишенuосш ПДн каждой ИСПДн МЗНО На основаюш анзлюа актуальных 
угроз безопасности ПДн ош,сашюrо в Модели угроз и ОТ'!ета о резупьтnтах 
проuедеш,я внутренней 11роверке, деJ1ается зак.nюче"ие о нсобход11мостн 

использования технических средств и орrэнизационных мероприятий для 

обеспечения безопасности ПДн. Выбранные необходимые мероприятия 

отражаютс,~ в П.аа11е меропр11ятий по обеспечению зашиты Пдн. 
Дня каждо~ ИСПДн доJ\жеn бьtть сос,:-амен сш,с,ж испо.аьзуемых 

'fe.,_lf(tчecкнx средств з·ащнтъ,, а так же проrрам.мноrо обесnе1fеш1я уч,tствующеrо 

в обработке ПДн, на всех элементах ИСПДн: 
- АРМ поль,авателей; 
- сервера приложеюtй; 

- СУБД; 
- гра,-,ица J!BC; 
- каналов передачи в сети общего пользоваш,я и (или) мсждувародноrо 

обмена, есл11 по ним.передаются ПД11. 
В зависим.остн от уровня защищеm,остн ИСПДн и актуал ьиых угрО'J, 

СЗЛДн може-r включатъ следующие те,хнические средства: 

- антивирусиые средства для рабочих стmщиii ло.аьзователей и серверов: 
- средства межсетевого :жранирооания; 

- средства ~l'•штографнческой защиты ииформщии, при передаче 
зашищаемо.ii ииформащн1 по каналам связи. 

Так же. в список должны бьrrь включены функmш заш.ит.ы, обес11еч1tваtв.tые 

шта,·ными средствами обработки ПДu опсрацио111tым11 системами (ОС), 
прикладным ПО и специалъныМJ.1 комn~tексамн, реализующими средства заuu.пь1. 
Сшtсок фу1:1кцн.й защиты мuжет uкто,,ать: 

- у11ра.в11еn11е " разграю,чение доступа полъзователей; 
- рсn,страцию и учет действий с информацией; 
- - обеспечивать uелостность данных.; 

- - произuоnи1·1·, обнаруженнй вторжен~n. 

Список используеt-fых технических средств отражэеrс-я в Плане 

мероnрияти.й по обеслечешно заЩJ,1'I'ЬI 11ерсс,на1I&нЪl'х ДЗF!ных. Сnи·сок 
используемых (.-редсте доJ1жен поддерживаться в актуальном состо,шнн. Лри 

11зменении состава технических средств защиты ил11 элем<tитов ИСПДн, 

соответствуюшие uзменеюtя. должны бьr1·ь внесены н Список ~1 утверждены 
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министром здравоохранения Нижегородской обJJ3.СТИ нлн лнuом, отеетсtsенным 
за обеспечение защиты nдн. 
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4 Требоваu1ш к подсистемам СЗПДu 
СЗПДн включает в себя следующие подснстемы: 
- управления доступом, ре1"Истраци.и и уч.ета; 
.. обеспечения целостност11 tt доС'l'уnоости~ 
- антнвирус11ой защиты; 

.. межсстеnоrо экранирования; 

- анализа защищ~нности: 

- обнаружения вторженn!\; 

- крютrографнческой защиты. 

Подсиаrемы СЗЛДн имею-г различный фуuкционзл в зав11с1<мости от класса 
ИСПДн, onpeдeдemioro в Ак:ге клаеснфикацшr информациошюй системы 
персонмьных данных. С111'сок соотвс-rотвИ11 функций подсш:тем СЗЛД11 классу 
защищенноGТИ представлен в Приложении. 

4.1 Подсистемы управлс11ия цостуrюм, рсrистраuни II у•rста 

Подснстема yripaoлe1twr доступом, ре1;,с-rрщин и учета преднаЗlfачсна дпя 
рсзлизации следующих функций: 

- идентификации II проверка подлинности су&ье,-rов дocryna при входе в 
исnдн; 

• ндентифи_каuни те.рмнна.пов, )'ЭJ)ОВ cerнJ к.а.:нмов связи. внешних устройств 
по п.оrическим нме.нам; 

- ндент14фикациtt программ~ томов" 1...-аталоrов, файлов, .эа11 ,1сей, нолей 
зэ.пясеА по именам; 

- рспrстращrи входа (выхода) субьектов достут,а в с11стему (из системы), 
либо регистрация загрузк1t н н11итu1ализаt1JIИ опсрзцJfонной системы и ее 

останова. 

- реrиС'r])ацшr попыrок доступа программt1ых средсrв (программ, 
11роцассов, задаq, задаю,!\) к защищаемым файз1ам; 

- реn1страци>1 попыток доступа r1рограммных средств к термН11алам, 

кnиалам св.язн, проfl)ам-ма.м, ,-омам. каталогам, файлам! зап·нсям, noлJtм заnисеА. 

Подсистема уnрааnения досrупом может быть резл>1зована с помощью 
штатных средств обработки ПДн (операциош,ых систем, 11рн1южен1tй и СУБД). 
Та.к же может быть внедрено специальное тех1щческое ередс'r60 нлн их комплекс 

осуществляющие допотmтел.ь.нь,е меры по ауrенDJ,фикадии Jt коwrролю. 

Например, r~рнменские единых хранилищ уче'[НЪIХ записей пользователеА и 
реrнс.трацнонной информации, испшrьзование биометрических и технических (с 
помощью электронных пропусков) мер аутея-rнфикацю, и других. 

4.2 Подснстеi\tа обесnеченн_я цс.достIIост11 11 дot."Т)'OJIOCTfl 

ПQдсистема обеспечен11я целостности н доступности предназначена для 

обеспечения целостности и достуnности ПДн, проrраммнмх и ам1арЗ'1~1ых 
средств ИСПДн МЗНО. а также средств защrrrы, при случайной ми намеренной 

моднфliКЗЦIНI. 

Подсистема реализуете• с nомощью орrаиюац,rи резервноrо ,-ошrровашr~ 

обрабатыЩtем.ых данных, а также резервированием ключевых элементов ИСЛДн. 

14 



,,.. 

4.3 Поцс11с·rе~1а а11тнвнрус.11ой защиты 
Подсистема антивlf))усноi'i защ11ты nред11азuачена для обеспечения 

анnширусноi! защиты сернероs н АРМ пользоватедей ИСГJДи МЗНО 

Средства ан11,вирусной заuu,ты предназначены для реаnнзацшr следующих 
Ф)'ltl(ЦИЙ: 

• резиде}mtый антивирусный мониторинг; 
• аllТ'!зирусиое скаш1рование: 
- скр11пт-бло1шрованме; 
- централизованную/удаленную ус·rаноsкуl11еи.нста.1rляuи.ю антивирусного 

продукта, настройку, администрирование., просмотр отчсrов и статистJtчсской 

инфор,,ацни по работе продукта; 
• а81'0маrнзирооанное обuоаление антивирусных баз; 
- оr-раннчение l'lpa» поль:ю.шrrеля на остановку нспо.1111.я.емых :~адач н 

изменения настроек антивнрусно,-о програ...\tмноrо ()6~сnечениJ1; 

- автоматический запуск сразу после загрузки операционной системы. 

Подсистема реализуется путем внедреюц~ специального антивирусного 

программного обеспечеuш, на все элементы ИСПДН. 

4.4 Подсrес·rема ме-..ксетево·rо э:краннрова11н11 

Подсистема межсетевого экранирования предназначена для реализации 

следующих функций: 

- фН.11Ьтрации открьноrо и зашифрованного (закрытого) I Р•траф11ка по 
следующим rrарамстрам; 

• фиксации во внутренних журналах информации о rrроходящем открытом и 
ЗIIJ<PЬITOM IР-трафике; 

- иденп1фикац,ш и ау1·е11·1·11фик,щн,о администратора межсетевоrо зкрана 
при его локмьных запросах нn доступ; 

- реп1с1·рац1щ входа (выхода) администратора межсетеоого экрана в систему 
(из систем_ы) либо заrр)'·зки и инициализацш.1 системы "1 ее программ1юrо 

останова~ 

- контроля це110С1'11ости своей ,троrраммной 11 инфор'1ац11онной части; 
- фнлътрацш, пакетов служебных протоколов, служащих для диагностики и 

уnрэВJrеr,ия paбorolt сетевых устройств; 

- ф11льтрацш1 с учетом входно.го и в~1ходноrо сетевого 11итерфейса как 

средство проверки nод.ч.1ншост11 сm·евых адресов; 

- реn:tсч>ацни 1t учета запрашиваемых серв1tсов лрикладиоrо уровня; 

• бло,-ировання досТ)~Jа 11е11дентифиц~роuанного объекта или субъекта, 
nодтшнность которого при ауrе11тифшmци:и не подтвердилась. МС'Т'Одами, 
устойчивыми к перехвату; 

- "'-онтроля за сетевой акrивностью приложений н обнаружения сетеоых 

атак. 

Подсистема реалюуетсн внедрением проrраммно-аrшар,пных комплексов 

межсетеооrо экранированШ1 11а гран,ще ЛВС. классом не m,же 4. 

15 



,--

4.5 Оодснстсма анал.11за защ11щснности 
Подсистема анализа за(Ц)ПЦеАJtост11, домша обеспеч,шать выявлен~,н 

уязвимостей, связанных с ошибками в конфиrурацпи ПО ИСПД►t, кm-орые мoryr 
бы-rь нспольэованы нарушнте.лем для реалйзацю1 атаки на систему. 

Фуша.(ионал nодс~1с.темы можеr быть реwтнзован проrра:мм11ымн и 
11роrраммно-апnаратными средс-rвамн. 

4.6 Подсистема обнаружен,1я вторжсн1tli 
Подсистема обнаружения вторжений, 110лжна обеспеqивать выявление 

сетевых атак на элементы йСЛДн подюночеН11ью к сс·rям общего п=ования " 
(ил11) международного обмена. 

Функционал подсистемы может быть реапизован проrрз.ммяым.и и 

программно-алnаратяыми средствами. 

4.7 Подсистема крн11тограф11•1еск-ой защиты 

Подсистема криптографической защитБt nредна;шачена для 11сЮ1ючен11я 

НСД к защищаемой информации в ИС□Дfl МЗНО, пр11 ее передач11 по каналам 
связ11 сете,11 общего пользования н (илu) международного обмена. 

Подс11стема реализуется внедреnия криптоrрафических ,·,роrраммnо­

аппараткых компле.ксое. 
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5 Подьзоuате.тт11 ИСПД11 
В Концепции информационноn безоnасност~, опредепеиы основные 

катеrори11 пользователей. На основwши этих као-еrор,ш должна бьтrь произведена 
пшизацин пользозателей ИСЛДи, определен •tx уровенъ доступа и возможности. 

В ИСЛДн МЗНО можно UЫАешпь следующие rpynnы пользователей, 
У"•ствующих в обработке и хранении ПДн: 

- ~шнистратора ИСПДн; 
- администратора безоnас,юсти; 
- оператора АРМ; 

- адмю:1истратора сети; 
- технического спеuuмиста по обслуживанию периферийного 

оборудоваШIЯ; 

- 11роrрамм~ста-разработчика ИСПДн. 
Данные о 1µ)'11пах 110J11.зоватепях, уровне и.х до~-тупа н 1111фор~1ированностн 

должен быть отражен в Положении о paзrpanнчeflrш прав доступа к 

обрабатываемым nерсш-шльным данным. 

5.1 Администратор ИСПДн 
Администратор ИСПДн • сотруд1ш1< МЗНО, отвеп·стsеt1НЫй за настройку, 

пJ1eiJj:;e,111e и еопромждение ИСПДn. Обеспеч11мет функционирование 
11одсистемr,, управления доступом ИСПДн в )'Полномочен осуществлять 
предоставление, и разrраш,чение доступа конечного пользователя (О11~ратора 

АРМ) к элементам "PШUIЩllM персональные да,тые. 
Администратор ИСПДн обладает следующим уровнем д001)'Па и 11шшй: 
- обладае-r полной 11нформацнсn о системном н прикладном программном 

обсспе,,ешrи ИСПДн; 

- обладает полно.й информацией u тех.trнчеоk_и:х средствах н конфнгура.шш 
ИСПДн; 

- имеет достуn ко всем техническим средствам обработки ~t вформанни и 

данным ИСПДн; 
- обладает nравам,r конфигур1tр0ваНИJ1 н адМlfАистратн11ной настройки 

технических средств ИСЛД,,1 . 

5.2 Адм11ннстратор бе1опас11ости 
Администратор безопасносш - сотруд11ик МЗН.О, сrrветственный за 

фун1<ционированне СЗПДн, вк.л,оча,, обслуж,rванне и настройку 
администратнвной, серв.е.рной и кл-rtен,-ской t<OМПORCf.fТ. 

Адм ин11стратор безоnасности обладает следующи.м уровне~• доступа и 

gнаний: 

- обладает правшш Адмн,wстратора ИСПДн; 
- обладает r~олной 11нформациеl! об ИСПДн; 
- имеет ДОСТ)'11 к средствам защ,пы информации и протоколирования и к 

чаС1:1t ключевых элеме1поа ИСПДн; 
- tie имеет прав достуr1а к конфигурированию технических средстu сети за 

исклю,1еннем контрольных {инспекционных). 
Адм1пшстра1"0р безоnасt1остн уr1олнамоqен: 
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- реализовывать поn11тнку безопасност~, в части на,:,тронкн CJGИ, 
межсетевьах экранов и с•1стем обнаружеАия атак, it соответст:еии с которыми 
nользо~,атсль ( оператор АРМ) получае1· возможвость работать с элементами 
ИСЛДн; 

- осуществ,1ят~ ау днт средств защиты; 

- устанавливать доверИ"I'СЛf.Н'ЬН!! отношеню1 своей :и1щи:щен:ной сети. с сетями 

других Учреждений. 

5.3 Оператор АРМ 
Оператор АРМ • сотрудн11к МЗНО - осушестrщяюЩRЙ обработку ПДн. 

Обработка ПДн включает: возможносгъ просмотра ПДн, руч,юй ввод ПДн в 

систему ИСПДн, формирование справок 1t отчетов по информаци·н, получеrtной 
нз ИСПД. Оператор не имеет потюмоqнй для упрааленuя nодсистсмам11 
о6ра\)01'юt данных и СЗЛДн, 

Оператор ИСПДн обладает следующ,rм уровнем доступа II знаний: 

- обладает всеми необходимыми атрнбутамн (например, паролем), 
обеспечи:вающнмн доступ к некоторому подмножеству ПДн; 

- распо11агает конфиденциальными данным,.~, к к01·орьrм имеет дос,уп. 

5.4 А11.•1н ностратор сети 
Ад,-шннстратор сети, сотрудник МЗНО, отве1х:твенный за 

функциою,рование rелекоммуникацноНJ1ой подсистемы ИСJ"IД11. Администратор 
сети -не имеет полномочий для уnравлення подсистемами обработки да1111ь~х н 
безопас11осп1 . 

Администратор сети обладает следующим уровнем достуаа II знаний: 

- обладает частью ин~юрма.цю1 о системном н прикладном программном 

обеспечеюш ИСПДн; 
- обладает qастью информации о технических средствах ,, kонф"гурацин 

ИСПД"; 
- имеет физический доступ к техJП1ческ11м срсдсtвам обработки 

информац1ш и срсдс1·вам зашиты; 

.? - знае-r, по мeftь_i)Jeй мере, одно легальное имя доступа. 

5.5 Тех1,ическнil с11е.ц11аш1ст по обслужнваnню псрнфер11й11ого оборудоваш111 

Технический cneuнam1C'f rco обслужнван11ю, сотрудн.ик МЗНО, 
осуществляет обслужиаа1111е и настройку лср11фсриn11ого оборудования ИСПДн. 

Техшtческ.иИ спеuиа.tшст по обспуживанию ие имеет доступа к ПДнt не имеет 
nол:номочнй для управления подсистемами обработкн данных 11 безопасности. 

Техю,ческий специалист 110 06СJ1у-мнвани10 обладает следующ,~м уровнем 
доступа н з1iа1н1Н: 

• об11адает частью информации о системном и прикшщuом программном 
обеспечен11и ИСПДн; 

- обладает "асть,о lfнформац1111 о -rсхничсскнх средствах II конфигуращ,щ 

ИСПДн; 

- знает, по менъшей мере, одно Л'СJ-а.rtьное имя достуnа. 
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5.6 Программнст-разработчн~< ИСПДн 
Программш~ты-разработчики (поставщию1) прикладного программного 

обес11ечевия, обеспечивающие его сопровождение на заЩtrщаемом объекте. К 
даш,оА 1-руппе мОГ)"Г 0·1·uоситься как С<:прудuJ1ки МЗНО, так 11 сотрудники 
сторонних оргаюtlзций. 

Лиц.о зтой категории: 

- обладает информацией об алгоритмах и программах обрабоТJ(и 
информации на ИСПД11; 

- обла,аае·r ВQЗмож.ностями 01-1есе1.тя ошнбок, нсдек.11зр11рова1rньтх 
возможностеh, программu.ы.х закладок, вредоносных программ в программное 

обеспечение ИСПДн на С'\'ЭдИИ ее разрабQТJ(и, внедрения и сопровожден1tя; 

- может располагать любыми фрагментами ииформафЫ о топо.~оrии 

ИСПДн и техн.1Jческих средствах обрабоrки и защнт~1 ПДн, обрабатьrвае"ых а 
ИСПДн. 
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6 Требова1111я к персо11а,11у по обеспече1111ю защ11ты ПДн 
Все сотрудники МЗНО, яв.ля:юшиеся пользователями J,1СПДв, должны 

четко знать н строго выполнять yc:rat10wIeIIIIыe правила и обязанности п-о дос:т.улу 

к защ11щаемым объектам и соблюдению принято~:·о режима безопасности ПЦн. 
При вс1·уr1лении в должность нового сотрудника непосредственный 

на,1а.rrьАик nодра3де.n.е11ня, в которое он поступаетt обя:эая ор1•анизовать его 

о!lнакомлсние с доnжАос.n~о.й инструкцией н необходи.мымн .Q.Оh.)'ментамн, 

реrламеншр)'ЮЩИМI! требова,шя no эащ11те nд,,, а также обучен.11е навыкам 

выполнения процедур, необходимых для с,анкционироваIшоrо использования 

исnд,.,. 
Сотруд1111к доJ1жен быть ознакомлен со сведениями настоящей Полит11к,1, 

nр1111ятых процедур работы с э11еменщми ИСПД,, 11 сзnдн. 
Сотрудп11к,1 МЗНО, исnОЛЬЗ}'ЮЩие тецтqес1<ие. средства аутентифнхац11н, 

долж11ы обеспечивать сохранн0сть иден111фихаторов (элe1<1'fIOHIIЬJX кл1очеи) и не 

допускать НСД к ння, а так же возмож11ос-ть их уrери или использования 
третьи:м.u л,щамн. ЛoJtЬЗOUll'reJtи несуr 1repcoнwLЬuy10 ответственность за 
сохранность идон-rифи-каторов. 

Сотрудн11ки МЗНО должны следовать установлениым процедурам 

rтоЩ(ержания режима безопасностн ПДв при выборе и использовании паролей 
(есл11 не и-спользуются тех1111чесх;,е средства ауте11тификащ111). 

Сотруд1111КJ1 МЗНО должнь, 06ес11е•1ивзтs надлежащую защиту 
оборудоь~АRЯ, оставляемого без присмотра, особенно в тех с.r~учаях, 1юrда в 

r1омещеЮJс тrмеют доступ посторонние шща. Все пользователи. донжны з.шпь 

трсбовання по безопасности ПДн 11 процедуры защиты оборудоваf!ИЯ, 
остав11енного без присмотра~ а также сно~1 обязаннос·rн по обеспечению такой 
защиты. 

Сотрудникам запрещается устанавливать посторош,ее про,,,а:,~щое 

обеснечс11исt подключать личu:ые моб11лъные устройства н носител11 информацин1 
а ·rа~м.е заш1сывать на них зашнщаемую tшформац.по. 

Сотрудт,кам заr1рещас-rся раз1-лашать защищаемую информацию, которая 

ста.на 11м изuес-rна при работе с информац1юн11ым1, системами МЗНО, треть11м 

mщам. 

При работе с ПДн в ИСПДн сотрудники МЗНО обязань~ обес11е•111·1·ь 
отсуrствне возможности nросмотра ПДu третыrми лицами с мониторов АРМ 1ши 

терми_налов. 

Пра за.вершеюш работы с ИСПДt1 сотруд1тхи обязаны защитить АРМ или 
терминалы с помощью блок.нровк.и кл:юцом ил11 эквивалснтн-оrо средства 

контроля, наl'lрн.мер, дОС'1)'ПQМ no паролю, если не исnол:ьзуются более. сильные 

средС'!'!Щ защиты. 

СотрудНИК\1 мзно ДОЛЖНЫ быт,, rтроинформ11ро11аны 00 Уl'J)ОЗЗ:Х 
нарушен11Я реж11Ма безоrтасност11 ПДн и от•~ственностн. за его нарушение. Ош, 

должны быть ознакомлены с утвержденной формальной процедурой наложения 

дисцнnлинарных взысканий на сОJJ)уд,шков, которые ,1аруш,u,н 11ри,;ятые 

поnитнк)' 11 rтроцедурь~ безоnас~оt'1'11 ПДА. 
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Сотрудники обязаньt без промедпен11я сообщатG обо всех 11аб11юдае,.-ых юш 

ПОДОЗрИтеЛЪНЫХ е>лучаях работы ИСПДН, мoryщrfX JЮВЛе% за собой угрозы 

безопасности ПДн. а также о выя-в.ленных и.ми событиях, затралшающих 

бе,оласное>ть 11Дu, руководству подразделения н лицу, отвечающему за 
11емедлеш1ое реаrирова.,ше ua ·утрооы беаораснос,•11 ПДн. 
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7 Долж~1остные обизашюсn1 пользователей ИСПД11 
Долж110<,-тные wнза,нНоС'Г;, пользователей ИСПД,~ омсаны в следующих 

документах: 

• lfНСlрукдия 11,ЦМНННСТрЗТОра ИСГfДн; 
- инсlрукция администратора безопасност~, ИСПДн; 

- инструко.ю, пользователя ИСПДн; 
- ииструкu11Я r~ользоватея.я пр:и воэниi<:новении енештатньоt ситуациn. 
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8 Отuстствс,шость сотрудн11ков МЗНО- nо.nьзователеii ИСПДн 
В сОQТВетствин со ст. 24 Федерзлъноrо закона Роосийской ФедерациJS от 27 

liЮЛЯ 2006 r. № 152-ФЗ «О персональных данных» mща, виновные в нарушении 
требований данного Федеральмоrо закона, несут гражданскую, уrолоону10, 
административную, дисциплинарную и 1шую предусмотренную 

законодательством Росси-йской Федерации отве1·стне11нОС'Гь. 

Деис,·вующее законодательство РФ позволяет предъ,m1111ть требова,шя по 
обес11ече11ню безо,тасной работы с защищаемой информацией н прсдус"атри1!8ет 
ответствсRНость за нарушение устаяовленньrх правил эксплуаr.щ1ш ЭВМ и 
систем. _неправомерный доступ к информации, сели этн дсiiстtшн nривели к 
ую1чтожени10, блоК11рованию, модифю,ации ннформащш 1ш11 н.арушению работы 
ЭВМ или сетей (статьи 272,273 и 274 УК l'Ф). 

Администра·rор ИСПД,, н адми ,шстратор бсзоnас110С:1'11 несут 
отве-rственность за все деЯствня, совершенные от имени их учетных зап-исей ми 

системных учетных записей1 если не доказан факт несанкuионнрованноrо 

исnользоваю-sя учетных записей. 

При нарушениях сотрудниками МЗJ-10 - пользо•а,-е.,сi, ИСI !Дн llравил, 
связанных. с безот1снос·rь10 ПД11, они несут ответстве1-шос'fь1 устаАовлеяную 
деllстзующим законодательством Pocc,.-~cкofi Федерации. 

Прнвсденные выше требования нормативных документов по защите 

,rнформац,rи должны быть отражены в По.аоже,шях о nодраздс11екиях МЗНО, 
осуществляющих о·бработку ПДн в ИСПДн и должнос:гных инструкциях 
сотрудников МЗНО. 

Необходимо внесп, в Положения о подразделениях МЗНО, 
осушес,-вляющих обработку ПДн в ИСПДн сведен11• об ответстве11ности их 
руNозоди1'елей и сотруд1Lн-ко.в за разглашение ~1 несанкщю1оtроваш1ую 

модификацию (11скажешrе, фальсификацию) ПДи, • -также за неправомерное 
В.\IJешательство в rrроцессы кх автоматизироваuной обработю-1. 
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